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基于交互感知的动态自适应的信任评估模型
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摘 要：构建了一种基于交互感知的动态自适应信任评估模型，将历史交互窗口和可信推荐数引入到了总体信任

评估中，克服了传统模型对交互证据感知能力不足的问题。提出了基于满意度迭代的直接信任积累方法，并采用

实体稳定度实现了激励和惩罚 2 种迭代策略，有效抑制了恶意伪装实体的作弊行为。给出了一种基于直接和间接

相结合的综合推荐信任聚合方法，通过引入实体熟悉度和评分相似度解决了传统模型推荐准确度低和不可靠的问

题。实验结果表明，与已有模型相比，该模型有效地提高了信任评估的准确性，并具有更强的抵御串谋实体协同

作弊的能力。
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Abstract: A dynamic adaptive trust evaluation model was established based on interaction-aware. The historical

interaction window and trustworthy recommendation number was introduced in overall trust evaluation method, which

overcomes the shortage of traditional models that lack the capacity to interaction-aware. The direct trust accumulation

method based on interaction satisfaction degree iterative calculation was proposed, which achieved the incentive and

penalty iterative strategy based on entity stability factor, and effectively inhibits malicious entities with camouflage. A

synthetical recommendation trust aggregating method based on combination of direct and indirect recommendation trust

was given, which solved the accuracy low and unreliable problems of traditional recommendation methods by introducing

entity familiarity factor and scoring similarity factor. Simulation results show that, compared to the existing trust model, the

model can effectively improve the accuracy of trust evaluation, and can provide a better capacity of resisting collusive

entities.
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1 引言

新型互联网计算模式使得软件系统凸显出服

务化、协同化和泛在化的趋势，表现为由多个自治

域构成的大规模动态分布的协作模式，实体具有强

自治性可以跨域访问多个自治域中的实体[1]。在这

种开放、动态和不确定的大规模环境下，首先需要

突破的问题就是如何在来源于不同自治域、可能陌

生的实体之间促成协作活动，并且保证协作的安全

性和高效性，以及如何解决实体行为不可信导致的

系统可用性降低和安全风险增长问题[2]。而系统无

安全控制中心的特性，导致难以采用传统的基于

PKI(public key infrastructure) 和 CA(certificate

authority)的静态信任机制对多个自治域进行集中

授权和直接信任关系定义，为此，动态信任管理成

为了新一代互联网技术研究的热点问题。动态信任

管理是一种增加了行为可信的网络安全新技术，强

化对网络实体行为状态的动态收集、评估和推理，

为实施跨域协作和可信互联网计算系统的设计提

供策略基础[3]。研究适用于新型网络计算环境的信

任关系建模和评估方法，则是动态信任管理理论必

须解决的核心问题。

目前，大多数信任建模和评估方法都借鉴人际

社会中的信任关系形成和传播方法建立的，其建模

方法主要基于主观逻辑、模糊数学理论、概率统计

和证据理论[4]。实践表明，这些模型极大增强了互

联网应用系统的安全性和可协作性，尤其对于网络

中恶意实体和行为不可信实体的活动具有明显的

抑制作用，但模型在交互感知、动态适应性和顽健

性方面仍有待深入研究，主要呈现的问题如下：

1) 在信任关系建模和评估时对交互过程中证

据变化因素考虑不全，致使模型动态感知证据变化

的能力不足，评估策略无法根据信任证据的变化动

态自适应地调整，从而影响了评估结果的合理性和

科学性。

2) 大部模型分采用简单的评估策略，只针对实

体提供服务的成功与否进行评价，缺乏对服务质量

的多维度评估机制，致使 n次收敛后所有成功提供

服务的实体信任度一致，导致实体信任度计算的准

确性降低。

3) 现有模型只能对简单的攻击和欺骗行为进

行识别和防护，而对间谍攻击、共谋团体攻击和策

略性攻击等复杂隐蔽的作弊行为缺乏有效的识别

和防护机制，导致模型的安全性和顽健性较差。

针对上述不足，本文提出了一种适用于新型网

络计算环境的动态自适应的信任评估模型，旨在提

高模型的交互感知能力和对恶意实体的抑制能力。

模型将实体的历史交互窗口、可信推荐数、实体稳

定度和推荐实体熟悉度等反映信任可靠的因素，应

用到了总体信任度、直接信任度和综合推荐信任度

的评估中，增强交互感知和随着证据变化动态自适

应的调整评估策略的能力，提高实体信任度评估的

准确性和合理性。

2 相关工作

以信任关系的评估方式为依据，现有模型可以

划分为全局信任模型和局部信任模型。全局信任模

型采用信誉的方式来评估网络实体的信任度，典型

代表是文献[5]提出的 EigenRep 信誉模型、文献[6]

提出的基于相似度加权推荐的 SWRTrust 全局信任

模型、文献[7]提出的 PETrust 惩罚激励机制以及文

献[8]提出的具有激励效果的分布式 P2P 信任管理

模型 IMTM，其特征表现为网络中的每个实体都具

有唯一的全局信任值，即实体在网络中的信誉值，

通过指定的信任管理节点收集其邻居节点的反馈

信息迭代计算得出。优点是综合了整个网络对实体

的信任评价，评价信息比较全面可靠，对一些通过

互相吹捧来骗取信任值的恶意实体具有明显的抑

制作用。缺点是信任的主观性和动态性体现不足，

不能区分直接信任和推荐信任，没有考虑时间因素

和环境因素对信任变化的影响，此外模型的安全性

和顽健性较差，不能识别和抵御间谍和策略性攻击

行为。

局部信任模型采用共享局部评价信息的方式

来评估网络实体的信任度，特征表现为网络中的每

个实体对其邻居节点的历史评价信息作为直接信

任度保存在本地，对其邻居实体的总体信任度计

算，通过在网络中查询其他实体的推荐信任度，然

后与自己的直接信任度融合得出。代表模型为文献

[9]提出的面向普适计算的 FTM 模型，它采用多级

推荐协议和路径衰减方法来计算推荐信任，但在评

估实体总体信任度时，采用加权平均法使得评估策

略缺少灵活性，而且没有考虑信任随时间动态衰减

的影响以及协同作弊的问题。文献[10]提出了上下

文感知的 CAT 模型，该模型将信任规则和上下文概

念引入到了直接信任评估中，提高了直接信任计算



·62· 通 信 学 报 第 33 卷

的准确度，在推荐信任方面通过推荐精确度过滤不

可靠和恶意推荐，保证了推荐的可靠性和准确性，

但仍存在信任关系不能随时间因素和环境因素动

态变化的问题。文献[11]提出了一种基于声誉的多

维度信任算法，给出了具体的直接信任和推荐信任

计算方法，但在模型的安全性和顽健性方面考虑较

少。文献[12]提出了一种基于多影响因素的信任传

播算法，通过将节点的交互能力和诚实能力引入到

推荐信任的评估中，有效增强了推荐信任计算的合

理性。文献[13]将认知行为应用到了信任关系的建

模过程中，构建了自适应的基于历史证据窗口的总

体信任决策方法，通过 DTT 信任树实现全局反馈

信息的搜索与聚合，降低了网络带宽开销，提高了

模型的可扩展性。

在安全性和顽健性研究方面，文献[14]依据恶

意节点采用的攻击策略和攻击的目的，总结出已存

在的恶意攻击行为的类别，对每类攻击行为所表现

出的特征进行了分析，并给出了简单的应对方法。

文献[15]提出了一种防止欺骗行为的信任度计算方

法，通过引入时间衰减因子明显抑制了智能伪装的

作弊行为，通过反馈管理机制有效阻止了间谍行为

和恶意反馈行为。文献[16]针对共谋节点具有相似

和一致的行为，提出了基于行为相似度的共谋团体

识别模型，通过分析节点之间的行为相似度来识别

共谋团体。

3 信任评估模型及其存储机制

3.1 模型的总体框架

定义 1 设 1 2, , , ne e eL 表示组成新型网络应用

系统的 N 个自治实体或进程，称集合 1 2{ , ,E e e＝
, }neL 为系统实体域。设服务请求域为 SR E⊆ ，服

务提供域为 SP E⊆ ，使得 ie SR∀ ∈ ， je SP∃ ∈ ，满

足操作 : wc
i je eτ →→→ ，操作τ 为实体在 wc 条件下的协

作活动， （ ）1, , ,w w mc c c c∈ L 表示实体协作的上下文条件。

定义 2 设实体信任度评价有 8个等级Ma、dH、

dM、dL、n、bL、bM、bH，分别表示为恶意、非常不

信任、不信任、稍微不信任、不确定、稍微信任、

信任和非常信任，称 H M{ , , ,L Ma d d＝ L L, , ,d n b

, }M Hb b 为信任等级空间。为了量化计算，用—1 表示

恶意等级，其他等级区间定义为[0,1]，如图 1 所示。

实体ei对ej的总体信任度由直接信任度和推荐信

任度综合得出，如何合理分配两者的权重是关系总体

信任度计算准确性的关键。权重分配应该与 2 种因素

有关：1) 实体之间的交互次数，交互次数越多说明

直接信任证据越充分，直接信任度的权重应该越大；

2) 网络中可信推荐实体的个数，推荐实体越多说明

网络中的其他实体对 ej越熟悉，推荐信任度的权重应

越大。因此，总体信任度定义如下。

定义 3 设 ( , , , )i j wT e e c t 表示实体 ie 对实体 je 在

时间戳 t 时刻和上下文 wc 条件下的总体信任度，令

（ ）
（ ） （ ）
（ ） （ ）
（ ）

（ ）
（ ） （ ） （ ） （ ）

, , ,

, , , 0 0

, , , , 0

, , , , 0

, , , , , , ,

i j w

D i j ij w

i j w ij w

D i j w

ij w
D i j w i j w

ij w ij w

T e e c t

T e e t R h c

R e e c t h c

T e e c t R

h c R
T e e c t R e e c t

h c R h c R

 ＝ ＝
 
 ＝
  ＝ ＝
 
 

＋ 
＋ ＋  

I

其他

(1)

式(1)中 ( )ij wh c 为实体 ie 与实体 je 在上下文 wc

条件下的历史交互次数，称 ( )ij wh c 为实体 ie 与 je 的

历史交互窗口。R 为推荐实体的个数。在上下文 wc

条件下既没有交互记录又不存在推荐实体时，即

0 ( ) 0ij wR h c＝ ＝I ，应考虑在其他上下文条件下对

实体 je 的直接信任度 ( , , )D i jT e e t 。在综合计算总体

信任度时，若 ( )ij wh c R＜ ，说明直接证据不如推荐

证据充分，推荐信任度权重较大；若 ( )ij wh c R＞ ，

说明直接证据比较充分，直接信任度权重较大些。

该方法充分考虑了权重分配的影响因素，使得权重

分配更加合理和科学，并且权重随着交互过程中证

据的不断积累能够动态自适应的调整。

图 1 信任等级
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3.2 基于满意度迭代的直接信任度计算方法

定义 4 设 ie E∀ ∈ 有 p 项度量指标综合评估其

协作实体的交互满意度，其集合表示为 1 2{ , ,I I I＝
, }pIL ，则称 :f I L→ 为满意度等级度测函数。

定义 5 设 ( , , , )i j we e c tη 表示实体 ie 对实体 je 在

时间戳 t 时刻和上下文 wc 条件下的交互满意度，令

1

1, , ( )

( , , , )
( ) ( ),

u u

p
i j w

u u
u

I I f I Ma

e e c t
w I f I

η

＝

－ ∃ ∈ ＝ 
 ＝  

× 
 
∑ 其他

(2)

式(2)中如果任意一项指标 uI I∈ ，其评估结果是

恶意等级，则该次交互满意度为—1。否则，依据多指

标决策理论对各项指标评价结果与该指标的权重因

子乘积求和，综合计算在时间戳 t 时刻实体交互的满

意度值。 ( )uw I 是度量指标 uI I∈ 的权重因子，表示

度量指标的重要程度，且满足： ( ) (0,1),uw I∀ ∈

1
( ) 1

p

uu
w I

＝
＝∑ 。

定义 6 设 ( , , , )D i j wT e e c t 表示实体 ie 对实体 je

在上下文 wc 条件下时间戳 t 时刻的直接信任度，即

对实体 je 历史交互满意度的迭代计算，令

0, ( , , , ) 1

( , , , ), ( ) 0

( , , , ) ( , , , ) ( , , ), ( , , , ) 0.5

( ( )) ( , , , ) (1 ( ( ))) ( , , , ), ( , , , ) 0.5

(1 ( ( ))) ( ,

i j w

i j w ij w

D i j w D i j w o o w o D i j w o

ij w D i j w o ij w i j w i j w

ij w D i

e e c t

e e c t h c

T e e c t T e e c t t t c t t T T e e c t

h c T e e c t h c e e c t e e c t

h c T e e

η

η

ζ

β β η η

β

＝ －

＝

＝ －

＋ －

－

I≥ ≥

≥

, , ) ( ( )) ( , , , ), ( , , , 0.5j w o ij w i j w i j wc t h c e e c t e e c tβ η η

 
 
 
 
 
 
 
 ＋ ＜ 

(3)

式(3)中 , ot t 分别表示为当前时间戳和最后一次

信任建立或更新的时间戳，其单位可以根据实体交

互的频繁度定义。函数 ( ( )) [0,1]ij wh cβ ∈ ，称为实体

je 对于实体 ie 在网络环境中的稳定度，稳定度反映

了实体持续提供服务的能力和稳定运行的程度，与

该实体交互的次数越多说明实体的稳定度越高，因

此函数 ( )xβ 应具有如下 2 个性质。

性质 1 1( ) ( )xx xβ β＜ ，当 1 21 x x＜≤ 。

性质 2 (1) 1/ 2β ＝ ，且 lim ( ) 1x xβ→∞ ＝ 。

依据上述 2 个性质，函数 ( )xβ 构造如下：

1

1
( ) 1 , 1

e 1x
x x

－
＝ －

＋
≥

δ
β (4)

其中，调节因子 2δ ≥ 的任意常数，用于控制稳定度

( ( ))ij wh cβ 趋于 1 的速度，δ 的取值越大， ( ( ))ij wh cβ 趋

于 1 的速度越慢。通过性质 1 和性质 2 可知， ( )xβ

是单调递增函数，当 1x ＝ 时，其值最小为1/ 2，当

x → ∞ 时，其值最大趋于 1，所以取值范围为

1/ 2 ( ) 1xβ ＜≤ ， 则 0 1 ( ) 1/ 2xβ＜ － ≤ ， 得 出

( ( )) 1 ( ( ))ij w ij wh c h cβ －≥ 。

式(3)采用了 2 种不同的直接信任迭代更新策

略，当交互满意度 ( , , , ) 0.5i j we e c tη ≥ 时，历史交互

满意度在迭代过程中占较大比重，历史交互窗口

（ ）ij wh c 越大，直接信任积累的难度越高，说明了实

体只有长期稳定地提供真实服务才能获得高信任

值，从而激励实体长期提供真实服务；当交互满意

度 ( , , , ) 0.5i j we e c tη ＜ 时，交互满意度在迭代过程中

的权重较大，增加了信任值下降的速度，说明了实

体如果提供不真实服务将导致信任值的急剧下降，

对该实体进行严厉的惩罚。因此，该方法能够有效

遏制伪装恶意实体或策略性恶意实体的攻击。

随着时间的推移历史信任度对于当前信任评估

的参考价值越来越弱，函数 ( , , ) (0,1)o wt t cζ ∈ 作为时间

衰减因子，如式(5)所示，其中实体的稳定度决定衰减的

速度，实体的稳定度越高信任值衰减速度慢，反之衰

减速度越快，时间衰减因子充分体现了信任随时间变

化而衰减的特性，而且与实体的稳定度具有相关性。

(1 ( ( )))( )( , , ) 2 ij w oh c t t

o wt t c βζ － － －＝ (5)

3.3 综合推荐信任度的聚合方法

定义 7 设实体 je 的推荐实体集合为 1{ ,R r＝

2 , , }zr rL ，其中，直接推荐实体集合为 1 2{ , , ,d d dR r r＝ L

}dxr ，间接推荐实体集合为 1 2{ , , , }id id id idyR r r r＝ L ，

满足关系式 x y z＋ ＝ 并且 ,d idR R R R⊆ ⊆ ，则实体

ie 从集合 R 中获取的有关实体 je 的综合推荐信任

度定义为 ( , , , )i j wR e e c t ，令

( , , , )

, 0

( , , , ), 0

( ( )) ( , , , ) (1 ( ( )))

( , , , ), 0

i j w

d i j w id

d w d i j w d w

id i j w id

R e e c t

R

R e e c t R

H c R e e c t H c

R e e c t R

φ

β β

 ＝
 

＝ 
＝  ＋ － 

 ＞ 

(6)
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式中， ( , , , )d i j wR e e c t 表示实体 ei从直接推荐实

体中获取的有关实体 ej的信任度， ( , , , )id i j wR e e c t 表

示实体 ei从间接推荐实体中获取的有关实体 ej的信

任度。在综合计算推荐信任度时，重点考虑直接推

荐实体推荐的信任度，为此采用式(4)提供的函数

( ( ))d wH cβ 作为直接推荐和间接推荐合成的权重因

子，称 ( ( ))d wH cβ 为实体 ie 对直接推荐实体的熟悉

度。 ( )d wH c 为实体 ie 与直接推荐集合 dR 中的实体

在上下文 wc 条件下的历史交互总数目，称 ( )d wH c

为实体 ie 与集合 dR 总的历史交互窗口，显然，

( )d wH c 值越大实体 ie 与集合 dR 中的实体交互经验

就越多，也就越熟悉，则熟悉度 ( ( ))d wH cβ 的值也

越大，而且 ( ( )) 1 ( ( ))d w d wH c H cβ β－≥ ，说明在获

取推荐信任时总是优先考虑直接推荐实体的推荐

信息。 ( )d wH c 的计算公式为

1

( ) ( )
dR

d w ix w
x

H c h c
＝

＝ ∑ (7)

其中， ( )ix wh c 表示实体 ie 与实体 dx dr R∈ 的历史交互

窗口。

（ ）, , ,d i j wR e e c t 采用每个实体的历史交互窗口

占总的历史交互窗口的比重为权重影响因子，说明

越熟悉的实体推荐可信度越高，计算公式为

1

( , , , ) ( ) ( , , , ) / ( )
dR

d i j w ix w D dx j w d w
x

R e e c t h c T r e c t H c
＝

＝ ×∑ (8)

( , , , )id i j wR e e c t 采用路径衰减因子作为权重，因

为不同的间接推荐实体被搜索所经过的路径长度

不同，不能采用简单的加权求和，而路径衰减因子

较好地解决了实体的路径问题，在网络中搜集到实

体的路径越长，则实体的路径衰减因子越小，说明

该实体的推荐可信度越低，计算公式为

（ ）
1 1

( , , , ) ( ) , , , ( )
id id

idy idy

R R

id i j w r D idy j w r
y y

R e e c t L l T r e c t L l
＝ ＝

＝ ×∑ ∑
(9)

式 (9)中 ( )
idyrL l 为实体 idl idr R∈ 的路径衰减因

子，
idyrl 为实体 idlr 的路径长度，其计算采用式(10)

的衰减函数，参数λ 是模型自适应设定的最长路径

搜索长度，参数 [0,1]Ψ ∈ 是推荐信任路径衰减快慢

的调节因子，用于控制 ( )L x 趋于 0 的速度，参数Ψ
的值越大 ( )L x 趋于 0 的速度越快。

( 1)
( ) 1 , 2

x
L x x

Ψ
λ
－

＝ － ≥ (10)

在实际网络中进行推荐实体搜索时，路径长度

λ 越大搜索到的推荐实体数量越多，但搜索速度越

慢、网络带宽占用率也越高，导致模型运算效率下

降。所以， λ 的取值应该与直接信任证据的多少成

反比，即在直接信任证据较少时，无法依靠直接信

任证据确定实体的可信程度，此时推荐路径的长度

稍大些；而在直接信任证据比较充分时，采用直接

信任证据基本可以确定实体的可信程度，此时推荐

路径的长度应较小，从而可以提高模型的运算效率。

基于这一原则，利用式(11)自适应地设定λ 的大小。

（ ）

log 1, ( ) 0

( )
log 1 1 , 0 ( )

1, ( )

p ij w

ij w
p ij w

ij w

n h c

h c
n h c H

H

h c H

λ

   ＋ ＝   
 「 〓     ＝ ＋ － ＜ ＜       

     
 
  

≥

(11)

式中， p 为实体 ie 的邻居实体的数量， n为网

络的规模数，H 为系统设定的参与路径选择最大历

史交互窗口。当 ( ) 0ij wh c ＝ 时，说明实体 ie 对实体 je

在上下文 wc 条件下没有直接信任证据，此时需要最

大的查询深度，以尽可能地查找到所有推荐实体，

因为在推荐实体搜索时以树型结构递归地向其邻

居实体发送查询请求，所以查找的最大深度为

log 1p n  ＋  。当 ( )ij wh c H≥ 时，说明实体之间的直

接信任证据比较充分，此时设定查找深度为 1，即

只查找直接推荐实体。当 0 ( )ij wh c H＜ ＜ 时，λ 的取

值随着历史交互窗口 ( )ij wh c 的增大逐渐减小，满足

了推荐搜索路径随直接交互经验多少动态自适应

调整的特性。

3.4 信任数据的分布存储机制

为了提高模型的存储和查询效率，确保信任信

息不会因为个别实体的失效或退出而受到损失，本

文在充分考虑了网络消息代价和负载平衡的基础

上，设计了具有信息冗余能力的分布式树型存储机

制（DST, distributed storage tree），在该方案中，网

络中的每个实体采用 4 层的树型结构存储和维护其

邻居实体的信任信息，包括每一个上下文条件下的

直接信任度以及发生的时间戳和交互记录等数据，

其结构如图 2 所示。其中，根节点 ie 是存储信任信

息的实体，子节点 1 2 3, , , ,i i i ipe e e eL 是与实体 ie 有过直

接交互的实体，称为 ie 的邻居实体。任意节点

,1ije j p≤ ≤ 最多有 m 个子节点 1 2, , , mc c cL ，为实
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体交互的上下文条件，每个上下文节点有 3 个叶子

节点： DT 为直接信任度、 ot 为最近交互的时间戳、

h为交互记录数。

图 2 信任信息的树型存储结构

DST 机制采用网络实体存储其邻居实体信任

信息的方法，当需要计算某实体信任度时，首先在

本地数据库中查找该实体的直接信任度，然后在信

任网络中搜索其他实体对该实体的推荐信任度。该

存储机制由于对某实体信任度的评估都分散存储

在网络中的不同实体中，所以即使有实体退出网络

仍然可以查找该实体的推荐信任度，所以该机制具

有较强的信息冗余能力，增强了模型的稳定性和顽

健性。在网络带宽开销方面，由于在计算某个实体

总体信任度时，从本地获取该实体的直接信任度，

相对于已有模型从网络中其他实体获取直接信任

度的方法，DST 机制大大减小了网络的带宽开销。

在安全性方面，对于虚假和恶意推荐信息可以通过

实体评分相似度来剔除，而本地存储的信任信息很

难被恶意篡改，从而保证了信任信息的安全性。

3.5 信任评估的相关算法及分析

在操作τ 执行前首先度测 je 在上下文 wc 条件

下的总体信任度，依据信任度决定是否与其协作，

下面给出模型求解实体总体信任度的算法。

算法 1 总体信任度求解算法

OverallTrustDegree( ) //实体 ie 计算实体 je 在上

下文 wc 条件下的总体信任度

begin
//首先计算实体 je 在上下文 wc 条件下的直接信

任度

实体 ie 从其维护的信任树中查找 je 是否存在;

if(没有查找到实体 je ) //实体 ie 与 je 以前没

有过交互记录

( , , )D i jT e e t φ＝ ; } //实体 ie 对 je 的信任

记录为空

else
从子树 je 中查找 wc 是否存在;

If (存在 wc )

则获取 DT 、 ot 和 h 的值利用式(3)和式(5)计算

( , , , )D i j wT e e c t 的值;

else
( ) 0ij wh c ＝ ; //实体 ie 与 je 在上下文 wc 下的历

史交互窗口为 0
查找其他子节点 xc ，获取 DT 、 ot 和 h的值利用

式(3)和式(5)计算 ( , , , )D i j xT e e c t ;

end if

end if
//查找实体 je 的推荐实体

for(所有 ( )ix ie NeighborSet e∈ 并且 ix je e≠ ) //

集合 ( )iNeighborSet e 表示实体 ie 的所有邻居实体，

即树中 ie 的所有孩子节点的集合

if(节点 ixe 存在孩子节点 wc ) //说明实体 ixe

在上下文 wc 下与实体 je 有过交互记录

dR = dR + ixe ; //形成直接推荐实体集

QueryIREntity( ixe , je , wc ); //根据算法 2 查找

间接推荐实体集 idR

end if

end for

//计算推荐信任度

基于 dR 利用式(8)计算 je 的直接推荐信任度

( , , , )d i j wR e e c t ;

基于 idR 利用式(9)和式(10)计算 je 的间接推荐

信任度 ( , , , )id i j wR e e c t ;

利用式(6)计算 je 的综合推荐信任度 ( , ,i jR e e

, )wc t ;

//计算总体信任度

利用式(1)计算实体 ie 对实体 je 的在上下文 wc

条件下的总体信任度 ( , , , )i j iT e e c t ;

return ( , , , )i j iT e e c t 的值;

end

算法 2 间接推荐实体递归搜索算法

QueryIREntity( ye , je , wc ) //搜索与实体 je 交

互过的实体

begin
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input: ye 查询实体; je 目标实体;

wc 查询的上下文条件;

λ ⇐利用式(11)计算

if(path( ye )> 1λ － )

return 结束; // path ( ye )表示搜索到实体 ye

的路径长度

end if
for(所有 ( )k ye NeighborSet e∈ 并且 k je e≠ ) //

依次搜索 ye 的所有邻居实体

if(实体 ke 未搜索) // 对没有遍历过的实体进

行搜索

对实体 ke 进行搜索标记;

实体 ke 在其信任树中对孩子节点进行遍历，查

找节点 je 是否存在;

if(存在 je 节点)

idR = idR + ke ;

path( ke ); // 记录搜索到实体 ke 的路径长度

end if
QueryIREntity( ke , je , wc );

end if

end for
return idR ; //返回查找到的实体 je 的间接推荐

实体集

end

4 仿真实验及性能分析

采用芝加哥大学的 Repast(recursive porous

agent simulation toolkit)软件包搭建实现了一个服务

共享的网络模拟环境，对本文模型及相关算法进行

分析，为了体现本文模型的优势，在搭建的环境中

又对文献[9]提出的 FTM 模型和文献[10]提出的

CAT 模型进行了模拟。

4.1 实体类型的定义

在网络中有 2 类实体：正常实体和恶意实体。

正常实体总能提供真实服务，并为对方提供公正的

服务评价。恶意实体总提供不真实服务，并为正常

实体提供虚假服务评价，依据恶意实体行为将其分

为以下 4 种类型。

1) IM(individual malicious)类，是最简单的一类

恶意实体，只提供不真实服务和虚假评价。

2) CM(camouflage malicious)类，此类恶意实体

按某种策略提供真实服务，而当信任度高于可信门

限值时就会提供不真实服务。

3) MC(malicious collectives)类，是一类共谋的

协同作弊实体，对正常实体提供不公正服务评价，

对同伙却极力夸大使其具有很高的信任度。

4) MS(malicious spy)类，是一类间谍实体向外

提供真实服务，但作为推荐者时专门提供不诚实推

荐，夸大恶意实体诋毁正常实体。

为了充分体现本文模型在抵御“狡猾”恶意实

体方面的优势，在模拟实验中只对 CM 类、MC 类

和 MS 类 3 种典型的恶意实体进行仿真来评估模型

的性能。

4.2 实验环境设置及性能指标

实验环境设置为：实体规模为 2 000，总服务

种类为 10 000，其中，真实服务种类为 8 000，每

个实体提供 10 种服务，同时请求 10 种服务(即请求

上下文)。正常实体提供和请求的服务在创建时从真

实服务集合中随机分配，其中提供和请求的服务种

类不同；不真实服务种类为 2 000，包括虚假服务

和恶意服务，每个恶意实体在创建时从 2 000 种不

真实服务中随机分配提供的服务，而其谎称提供的

服务从 8 000 个可信服务种类中随机分配；模拟交

互次数为 1 200，即仿真模型每次运行的最大时间

片值，模拟环境的参数设置见表 1。

表 1 仿真实验参数说明

参数 缺省值 描述

N 2 000 实体规模

TS 8 000 真实服务种类数

FS 2 000 不真实服务种类数

S 10 实体提供的服务数

C 10 实体请求的服务数

t 1 200 实体间的交互次数

信任模型的主要目的是为跨域协作的实体建

立信任关系，检测和抵御各种恶意网络实体的攻

击，为动态演化的实体提供可靠、安全的协作环境。

因此，从顽健性和准确性方面来评估模型的性能。

顽健性是指模型抵御各类恶意实体的能力，一

个健壮的模型应该具有准确识别恶意实体以及遏

制恶意欺骗行为的能力。评估一个模型顽健性的性

能指标是恶意实体的服务成功率（MSR），恶意实

体的服务成功率越高说明模型的顽健性越差，反之
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恶意实体的服务成功率越低模型的顽健性越强。

定义 8 恶意实体的服务成功率定义为某时刻

被选择作为服务提供者的恶意实体个数占响应服

务请求者的恶意实体个数的比率，假设在时间片 t
有 ( )R t 个响应服务请求的恶意实体，其中有 ( )S t 个

恶意实体被选择为提供服务，则 MSR 为

( ) ( ) ( )MSR t S t R t＝ (12)

其中，如果有多个恶意实体响应了同一个服务请

求，则把所有恶意实体看作一个恶意响应实体。因

为这是多个恶意实体攻击同一实体，如果有一个恶

意实体成功，则本次恶意实体攻击成功。

准确性是指网络中实体信任值度量的准确程度，

本文采用实体的服务请求成功率（SR）作为衡量信任

模型准确性的重要性能指标，实体的服务请求成功率

越高说明实体信任度越准确，反之准确度越低。

定义 9 实体的服务请求成功率定义为网络中

所有实体成功使用服务的次数占所有实体服务请

求总数的比率，设任意实体 ie E∈ 请求的服务数为

iN ，成功使用的服务数为 iS ，仿真结束后统计每个

实体的 iN 和 iS ，则整个网络的实体服务请求成功率

为

=
i i

i i
e E e E

SR S N
∈ ∈
∑ ∑ (13)

4.3 仿真结果及其讨论

实验 1 遏制 CM 类恶意实体仿真及其讨论

图3(a)～图 3(c)是不同规模CM类恶意实体环境

下的 MSR 比较，实验设定 CM 类实体提供真实服

务和虚假服务的比例以 4:6，CM 类恶意实体分别为

10%、30%和 50%。从图 3(a)～图 3(c)的实验结果中

可以看出，在网络运行初期，3 种模型的恶意服务

攻击成功率呈现较大的变化，这是因为网络运行初

期 CM 类实体需要提供好的服务来积累信任值，当

积累到一定程度后开始提供恶意服务，所以在网络

运行初期恶意服务攻击的成功率呈上趋势。随着

CM 类实体提供恶意服务的增多逐渐进入了模型的

惩罚期，恶意服务攻击的成功率逐步下降，随着网

络的不断运行恶意服务攻击的成功率逐渐趋于稳

定。图 3(a)～图 3(c)表明，本文模型在抑制 CM 类恶

意实体方面，明显优于其他 2 种模型，恶意服务攻

击的成功率下降速度远远大于另外 2 种模型，说明

本文模型对直接信任度积累的激励和惩罚机制以

及对恶意实体的严厉惩罚措施在抑制 CM类实体方

面效果更加明显。

图 3 在不同规模的 CM 类实体恶意环境下 MSR 和 SR 的变化规律

图3(d)是考察在不同规模的CM类恶意实体环境

下的 SR 变化情况，从图给出的比较结果可以看出，

当 CM 类恶意实体的比例较低时，3 种模型都具有很
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高的服务请求成功率，这是因为 CM 类实体以不同比

例提供正常服务的缘故。而随着 CM 类恶意实体比例

的逐步增加，其他 2 种模型的服务请求成功率下降趋

势较快，而本文模型仍能保持很高的服务请求成功

率，特别当 CM 类实体达到 80%时，服务请求成功率

仍能保持在 90%左右，说明本文模型的上下文机制和

直接信任度的评估策略起到了主要作用。

实验 2 抵御 MC 类恶意实体仿真及其讨论

图 4(a)～图 4(c)给出了MSR 随不同规模 MC 类实

体的变化规律，从实验结果中可以看出，在网络运行

初期，3 种模型的恶意服务请求成功率都比较高，这

是由于在网络初期实体还没有信任度而采用随机选

择的缘故。而随着网络的运行，恶意服务请求的成功

率逐步下降，这是由于恶意实体进入了模型的惩罚和

过滤阶段。图 4(a)～图 4(c)表明，本文模型在遏制串谋

团体方面较其他 2 种模型具有明显的效果，恶意服务

请求成功率下降趋势非常明显，这说明本文模型利用

评分相似度过滤了大量的恶意推荐实体，而且在推荐

信任度计算方面具有较好的效果。

图 4(d)是考察 SR 随不同规模 MC 类实体的变

化情况，由对比结果可以看出，当 MC 类实体比率

较少时，3 种模型的服务执行成功率都较高，在 90%

以上。而随着 MC 类实体比率的增加，本文模型较

其他 2 种模型具有较高的服务成功率，这说明本文

模型的总体信任度和综合推荐信任度的计算方法

在抵御协同作弊和虚假推荐方面具有较好的效果。

实验 3 抵御 MS 类恶意实体仿真及其讨论

图 4(a)和图 4(b)给出了恶意实体为 50%，间谍实

体占恶意实体的比例分别为 10%和 20%时的实验结

果。从实验结果中可以看出，在运行初始阶段，间谍

实体为10%时3种模型的恶意服务攻击成功率要高于

间谍实体为 20%时恶意服务攻击成功率，这是因为间

谍实体在网络运行初期需要大量的交易来积累信任

度以及对其他实体进行虚假评分。而随着网络的运

行，间谍实体为 20%时恶意服务攻击成功率开始高于

间谍实体为 10%时恶意服务攻击成功率，这是因为间

谍实体虚假推荐的缘故。但在总体上随着网络的运

行，恶意服务攻击的成功率逐步下降，这是由于模型

对间谍实体的抑制起到了作用。图 4(a)和图 4(b)说明，

本文模型在抑制间谍实体方面较其他2种模型有较大

优势，恶意服务执行成功率下降趋势较快，而且能在

400 个时间片时将恶意服务成功率控制在 2%左右，

而其他2种模型在该环境下对恶意服务的抑制不是很

理想，这说明了本文模型的综合推荐信任计算方法能

够有效抑制间谍实体的虚假推荐，并且充分利用了间

谍实体提供的正常服务。

图 4 在不同规模的 MC 类实体恶意环境下 MSR 和 SR 的变化规律
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图 5 MSR 随不同规模恶意实体和间谍实体的变化规律

5 结束语

本文将实体历史交互窗口和可信推荐数等证

据因素引入到了总体信任评估方法中，使得评估策

略能够随着证据变化动态自适应地调整，有效地增

强了交互证据的感知能力和评估的科学合理性。给

出了一种基于满意度迭代计算的直接信任积累方

法，在该方法中通过引入实体稳定度实现了激励和

惩罚 2 种不同的迭代策略，有效地促进了实体长期

稳定地提供真实服务，并且采用惩罚机制抑制了策

略性伪装实体的作弊行为，大大提高了信任评估的

准确性。在基于直接和间接相结合的综合推荐信任

聚合方法中，通过采用实体熟悉度、路径衰减因子

和评分相似度，提高了推荐信任的准确性和可靠

性，过滤了恶意和虚假推荐实体。
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